Zalacznik nr 1 do zarzadzenia nr 316/06
BMiG Matogoszcz z dnia 31 lipca 2006r.

POLITYKA BEZPIECZENSTWA SYSTEMOW INFORMATYCZNYCH
W URZEDZIE MIASTA I GMINY MALOGOSZCZ

Rozdzial 1

Zasady ogolne

§1

Polityka bezpieczenstwa zostala opracowana na podstawie ustawy z dnia 29
sierpnia 1997 roku o ochronie danych osobowych (Dz. U. z 2002 r. nr 101,
p0z.926 z pdzn.zm.) w celu realizacji rozporzadzenia Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 roku w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkow technicznych 1
organizacyjnych, jakim powinny odpowiada¢ wurzadzenia 1 systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. nr
100, poz. 1024).

§2

Przez uzyte w polityce bezpieczenstwa nastgpujace okreslenia nalezy rozumiec:

1) dane osobowe — kazda informacja dotyczaca osoby fizyczne;,
pozwalajaca na okreslenie tozsamosci tej osoby,

2) zbior danych osobowych — kazdy posiadajacy strukture zestaw danych
o charakterze osobowym dostgpny wedtug okreslonych kryteriow,

3) przetwarzanie danych — jakiekolwiek operacje wykonywane na danych
osobowych takie jak: zbieranie, utrwalanie, przechowywanie,
opracowywanie, zmienianie, udostgpnianie i usuwanie a zwtaszcza te,
ktoére wykonuje si¢ w systemach informatycznych,

4) Administrator Danych Osobowych — Burmistrz Miasta i Gminy
Matogoszcz,

5) Administrator Bezpieczenstwa Informacji — osoba wyznaczona przez
administratora danych osobowych odpowiedzialna za bezpieczenstwo danych
osobowych,

6) Urzad — Urzad Miasta 1 Gminy Matogoszcz

7) pracownik samorzadowy — osoba zatrudniona w ramach stosunku
pracy w Urzgdzie,

8) uzytkownik — osoba przetwarzajaca dane,



9) system informatyczny — zespot wspotpracujacych ze soba urzadzen,
programow, procedur przetwarzania informacji 1 narzgdzi programowych
stosowanych w celu przetwarzania danych.

Rozdzial 11

Cele i zasady bezpieczenstwa zbiorow danych osobowych

§3
1. Przez polityke bezpieczenstwa rozumie si¢ zestaw praw, regut
1 praktycznych do§wiadczen regulujacych sposéb zarzadzania, ochrony
1 dystrybucji danych osobowych w Urzedzie.
2. Celem polityki bezpieczenstwa jest zapewnienie kierunkow dziatania
1 wsparcie administratora danych osobowych dla bezpieczenstwa danych.

3. Celem przetwarzania danych osobowych zawartych w zbiorach danych
osobowych w Urzgdzie jest realizacja przez pracownikoéw zadan okreslonych
przepisami prawa.

4. Cel, o ktorym mowa w ust.3 osiaga si¢ przez zachowanie szczegotowe;j
staranno$ci w realizacji przedsigwzie¢ dotyczacych ochrony intereséw osob,
ktorych dane dotycza, a w szczegdlnosci przetwarzanie danych zgodnie z:

a) obowiazujacymi w tym zakresie przepisami,

b) zasadami udostgpniania danych osobowych - zgodnie z zatacznikiem nr 1,

c¢) okreslonym okresem przechowywania danych identyfikujacych osobg
fizyczna,

d) obowiazujacymi procedurami ochrony danych osobowych.

Rozdzial 111

Ogolne zasady bezpieczenstwa zbiorow

§4
1. Naczelna zasada bezpieczenstwa zbiorow danych osobowych obowiazujaca
pracownikow Urzedu jest zachowanie tajemnicy o zasadach przetwarzania
danych osobowych podczas wykonywania obowiazkow stuzbowych.
2. Mozliwos¢ wystapienia zagrozen bezpieczenstwa przetwarzania danych
osobowych w systemie informatycznym lub w zbiorach gromadzonych
w tradycyjnych rejestrach 1 kartotekach naktada na uzytkownikéw obowiazek
stosowania zabezpieczen organizacyjnych 1 technicznych zbiorow
polegajacych gtownie na:



a) zastosowaniu odpowiednich srodkow technicznych i organizacyjnych w
celu zapewnienia ochrony danych osobowych oraz unowoczesnianiu ich

wraz z rozwojem nauki 1 techniki informatyczne;,

b) wykorzystanie takiej ochrony danych osobowych, ktéra zabezpiecza
zbiory przed uszkodzeniem, modyfikacja, ujawnieniem lub
zniszczeniem,

c¢) ochronie danych przed wgladem 0s6b nieupowaznionych,

d) zabezpieczeniu komputerow przenos$nych przetwarzajacych dane
osobowe,

e) stosowaniu nadzoru 1 kontroli w zakresie odnotowywania wszelkich
zmian danych osobowych w zbiorach,

f) udostepnianiu danych tylko instytucjom do tego uprawnionym oraz
osobom fizycznym, zgodnie z obowiazujacymi przepisami prawa.

3. Zachowanie bezpieczenstwa zbiorow danych osobowych wymaga, aby

przesytanie danych osobowych za pomoca faksu, urzadzen teletransmisji lub

Internetu odbyto si¢ w sytuacjach wykorzystania odpowiednich urzadzen
zabezpieczajacych przekaz oraz po uzyskaniu pisemnej zgody od
administratora lub osoby uprawnione;.

4. Zasada bezpieczenstwa zbioréw danych osobowych jest przetwarzanie
danych przez uzytkownikow zgodnie z obowiazujacymi procedurami
ochrony.

§5

Uzytkownicy przetwarzajacy dane osobowe powinni posiadac¢ stosowne

uprawnienia oraz ztozy¢ zobowiazanie do przestrzegania okreslonych zasad

bezpieczenstwa zbioréw, a w szczegolnosci:

a) posiada¢ imienne upowaznienie do przetwarzania danych osobowych

1 0 dostepie do systemu informatycznego w ktérym przetwarzane sa dane
osobowe, wydane przez administratora,

b) posiada¢ w zakresie obowiazkow zobowiazanie dotyczace indywidualne;j
odpowiedzialno$ci za przestrzeganie przepisOw o ochronie danych
osobowych,

c) ztozy¢ zobowiazanie o zachowaniu w tajemnicy zasad bezpieczenstwa
danych osobowych stosowanych w czasie ich przetwarzania nawet po
ustaniu stosunku pracy,

d) zapoznac sig z aktualnymi przepisami dotyczacymi ochrony danych
osobowych.

Rozdzial IV



Wykaz budynkow, pomieszczen lub cz¢sci pomieszczen w ktorych
przetwarzane sa dane osobowe

§6

1. Zasada bezpieczenstwa zbioréw danych osobowych jest okreslenie
budynkow i1 pomieszczen lub czgsci pomieszczen tworzacych obszary,

w ktorych przetwarzane sa dane osobowe z uzyciem sprzgtu
komputerowego.

2. W obszarach, w ktorych przetwarzane sa dane osobowe, przebywanie osob
nieupowaznionych jest ograniczone i odbywac si¢ moze tylko w obecnosci
uzytkownikow 1 za zgoda administratora.

5. Obszar do przetwarzania danych osobowych obejmuje:

a) miejsca, w ktorych wykonuje si¢ operacje na danych osobowych,

b) miejsca gdzie przechowuje si¢ nosniki informacji zawierajace dane
osobowe:

- szafy z dokumentacja papierowa

- szafy zawierajace komputerowe nos$niki informacji z kopiami zapasowymi
danych,

- serwery,

- stacje komputerowe,

- macierze dyskowe, na ktorych dane osobowe sa przetwarzane na biezaco,
- sprzet aktywny sieci,

- okablowanie sieciowe,

c) miejsca, gdzie gromadzone sa uszkodzone komputerowe nosniki danych:
- tasmy,

- dyski,

- ptyty CD,

- uszkodzone komputery,

- inne urzadzenia z no$nikami obejmujace dane osobowe,

d) archiwum.

Wykaz obszarow do przetwarzania danych osobowych prowadzi
administrator bezpieczenstwa informacji wedtug wzoru stanowiacego
zalacznik nr 2.

6. Osoby wchodzace do obszaru i wychodzace z niego sa zobowiazane

do zabezpieczenia wejsScia poprzez zamknigcie drzwi.

7. Obszar pomieszczen, w ktorych przetwarza si¢ dane osobowe jest zamknigty
na czas nieobecno$ci w nim os6b upowaznionych. Ewidencj¢ oséb
upowaznionych do pobierania kluczy od pomieszczen przetwarzania danych
osobowych prowadzi administrator bezpieczenstwa informacji wedlug
wzoru stanowiacego zatacznik nr 3.

8. Przebywanie 0oso6b nieupowaznionych na terenie obszaru jest dozwolone
tylko 1 wylacznie w obecnos$ci 0sdb zatrudnionych przy przetwarzaniu
danych osobowych.



Rozdzial V

Wykaz zbioro6w danych osobowych.

§7
1 .Wykaz zbiorow danych osobowych wraz ze wskazaniem programow
zastosowanych do przetwarzania danych osobowych okreslajacym nazwy
1 lokalizacje miejsc (pomieszczenia, nazwa komputera, nazwa macierzy
dyskowej), w ktorych znajduja si¢ zbiory danych osobowych, przetwarzane
na biezaco oraz nazwy i lokalizacje programéw (aplikacje, systemy
zarzadzania bazami danych , systemy operacyjne, oprogramowanie
narzedziowe — na przyktad do bezpiecznego usuwania danych) uzywanych
do ich przetwarzania.
2. Administrator Bezpieczenstwa Informacji prowadzi wykaz zbioréw danych
osobowych wedtug wzoru okreslonego w zataczniku nr 4 do instrukc;ji.
3.Administrator Bezpieczenstwa Informacji prowadzi ewidencj¢ okreséw oraz
miejsc przechowywania zbiorow danych osobowych wedlug zatacznika nr 5.
4. Administrator Bezpieczenstwa Informacji prowadzi ewidencje
oprogramowania wedtug zatacznika nr 6.

Rozdzial VI

Systemy ochrony

§8
Szkolenia
Administrator Bezpieczenstwa Informacji odpowiada za przeprowadzenie
szkolenia pracownikow obejmujacych zapoznanie z obowigzujacymi aktami
prawnymi w zakresie ochrony danych osobowych 1 ustanowionymi w Urzgdzie
zasadami bezpiecznego ich przetwarzania. Uczestnictwo w szkoleniu jest
warunkiem dopuszczenia pracownikow do korzystania z systemow
informatycznych przetwarzajacych dane osobowe.
Liste pracownikow podlegajacych szkoleniu prowadzi si¢ wedtug zalacznika Nr
7.

§9
Zarzadzanie ryzykiem.



1. Administrator Bezpieczenstwa Informacji przeprowadza doktadna analize
zagrozen 1 ryzyka zwiazanych z przetwarzaniem danych osobowych,
a w szczegbdlnosci:

a) identyfikuje zagrozenia wplywajace na bezpieczenstwo przetwarzanych
danych osobowych,

b) analizuje wrazliwo$¢ systemu informatycznego na zagrozenia zwiazane
z bezpieczenstwem danych osobowych,

c) ocenia ryzyko zwiazane z przetwarzaniem danych osobowych,

d) wdraza metody zabezpieczajace dane osobowe, a minimalizujace zagrozenia,

e) analizuje ryzyko po zastosowaniu srodkoéw zabezpieczajacych.

§10
Poziomy bezpieczenstwa systemu
1. Uwzgledniajac zagrozenia Administrator Bezpieczenstwa Informacji
wprowadza poziom bezpieczenstwa przetwarzania danych osobowych
w systemie informatycznym.
2. Kazdy z program6éw ma mozliwos$¢ ustawienia trybu pracy.
3. Programy moga pracowac na nastgpujacych poziomach:
- brak: ten poziom moze by¢ stosowany tylko woéwczas, gdy program
nie przetwarza danych osobowych, a jest wykorzystywany tylko dla celow
szkoleniowych; przy pracy programow na tym poziomie nie jest
kontrolowana minimalna dlugo$¢ hasta, ani czas jego zmiany,
- podstawowym: ten poziom moze by¢ stosowany tylko woéwczas,
gdy w programie nie s przetwarzane dane o pochodzeniu rasowym
lub etnicznym, o pogladach politycznych, przekonaniach religijnych
1 filozoficznych, przynaleznosci partyjnej lub zwiazkowej, o stanie zdrowia,
kodzie genetycznym, natogach, zyciu seksualnym oraz danych dotyczacych
skazan, orzeczen o ukaraniu 1 mandatow karnych, a takze innych orzeczen
wydawanych w postgpowaniu sadowym lub administracyjnym
Dodatkowym uwarunkowaniem umozliwiajacym pracg na systemie
podstawowym jest to, ze zadne z urzadzen systemu informatycznego nie
moze by¢ potaczone z siecia publiczna. O tym czy dany program moze
pracowac na poziomie podstawowym powinien zadecydowa¢ Administrator
Danych Osobowych uwzgledniajac dane przetwarzane przez programy oraz
architektureg systemu komputerowego. Jezeli program pracuje na tym
poziomie, to program kontroluje minimalna dtugos¢ hasta (6 znakéw) oraz
czestotliwos¢ jego zmian (nie rzadziej niz 30 dni),
- podwyzszonym: ten poziom moze by¢ stosowany tylko wowczas, gdy
zadne z urzadzen systemu informatycznego nie moze by¢ polaczone z siecia
publiczna. Nie jest to zalezne od rodzaju danych przetwarzanych przez
program. O tym czy dany program moze pracowac¢ na poziomie
podwyzszonym powinien zadecydowa¢ Administrator Danych Osobowych
uwzgledniajac dane przetwarzane przez programy oraz architekturg systemu



komputerowego. Jezeli program pracuje na tym poziomie, to program
kontroluje minimalng dtugo$¢ hasta (8 znakow) oraz czgstotliwos¢ jego
zmian (nie rzadziej niz 30 dni),

- wysokim: ten poziom musi by¢ stosowany, jesli cho¢ jedno urzadzenie
systemu informatycznego podlaczone jest do sieci publicznej. Z punktu
widzenia programu nie ma roznicy w kontroli dostgpu do programu oraz
kontroli hasel pomigdzy poziomem podwyzszonym a wysokim. Poziom
wysoki zobowigzuje Administratora Danych Osobowych do wdrozenia
dodatkowych logicznych lub fizycznych zabezpieczen pomigdzy systemem
informatycznym Administratora a siecia publiczna.

§11
Z technicznych aspektéw zabezpieczen zastosowanych w programach nalezy
stosowac:
a) kontrolg dostgpu do programéw komputerowych z uzyciem identyfikatora
1 hasta,
b) blokad¢ mozliwosci ponownego uzycia identyfikatora uzytkownika, ktory
utracil prawo do korzystania z niego.

§12
Nalezy zapewni¢ ochrong baz danych programow przetwarzajacych dane
osobowe przed dostgpem osob niepowotanych.

§13
W przypadku umieszczenia programow 1 danych na dysku lokalnym komputera
nie podlaczonego do sieci, nalezy ograniczy¢ dostep do tego komputera poprzez
ochrong pomieszczenia lub ochrong samego komputera. Ochrona komputera
mozliwa jest poprzez hasto (ustawione w BIOS), ktorego znajomos$¢ warunkuje
uruchomienie komputera i1 wczytanie systemu operacyjnego. W przypadku
nowych komputeréw wyposazony w system operacyjny Windows 2000
lub Windows XP nalezy tak skonfigurowac¢ prawa dostepu, aby programy
wraz z bazami danych znajdowaly si¢ w miejscu niedostgpnym dla innych
uzytkownikéw tego komputera. Starsze systemy WINDOWS 95/98/Me
nie posiadaja takiej mozliwosci skonfigurowania zabezpieczen, aby z jednego
komputera mogto korzysta¢ wiele osob i1 dane byty odpowiednio zabezpieczone.
Jezeli do komputera dotaczone sa urzadzenia we/wy umozliwiajace instalacje
innych programoéw i ich wezytywanie z dyskietek lub CD to dodatkowo
komputer powinien zosta¢ zabezpieczony przez oprogramowanie
antywirusowe, ktore zminimalizuje zagrozenie instalacji oprogramowania
zagrazajacego catemu komputerowi, a takze bazom danych.



§ 14
W przypadku umieszczenia programéw i danych na dysku sieciowym
niezaleznie od zabezpieczen poszczegdlnych komputerow, nalezy zadbac
o wlasciwy poziom zabezpieczenia sieci lokalnej. Sprowadza si¢ to przede
wszystkim do takiego zabezpieczenia katalogdw z programami, aby byly
one niedostepne dla os6b nieuprawnionych do korzystania z programow
komputerowych przetwarzajacych dane osobowe. Inni uzytkownicy sieci
komputerowej nie powinni posiada¢ odczytu ani zapisu w katalogach z w/w
programami komputerowymi.

§15
W przypadku podlaczenia sieci lokalnej z siecia publiczna (Internet) nalezy
obligatoryjnie zastosowac fizyczne lub logiczne zabezpieczenia. Moga to by¢
zarbwno zabezpieczenia o charakterze sprz¢towym lub tez programowym.

§l16
Administrator powinien bezwzglednie zadba¢ o uaktualnienie stosowanego
oprogramowania systemowego tak, aby byly zainstalowane wszystkie poprawki
dostarczane przez ich producentow.

§17
Uwzgledniajac kategorie danych osobowych oraz stopien bezpieczenstwa ich
przetwarzania w systemie informatycznym Urz¢du wprowadza si¢ poziom
wysoki bezpieczenstwa systemu.

§18
1. Pracownicy bioracy udziat w procesie przetwarzania danych osobowych sa
odpowiedzialni za zabezpieczenie ich poufnos$ci, integralnosci 1 dostepnosci.
2. Pracownicy zobowigzani sa do przestrzegania istniejacych procedur
1 stosowania §rodkow zabezpieczajacych dane osobowe — wdrozonych
w Urzedzie.

§19

Zabezpieczenie przetwarzanych danych osobowych obejmuje:

a) ochrong poufnos$ci danych rozumianej jako zabezpieczenie danych przed
dostepem do nich oséb nieupowaznionych,

b) ochrong integralnosci rozumianej jako zabezpieczenie danych przed zmiana
1 zniszczeniem,

c) ochrong dostepnosci rozumianej jako zabezpieczenie danych przed
uszkodzeniem, utratg 1 zniszczeniem.



§ 20
Bezpieczenstwo przetwarzania danych osobowych zapewniaja mechanizmy:
a) uwierzytelniania (weryfikacji tozsamos$ci uzytkownika),
b) autoryzacji (okreslenie uprawnien dostepu uzytkownika do informacji),
c) rozliczalnosci (zapis wykonania operacji na danych osobowych) w
systemach informatycznych na terenie Urzedu.

Rozdzial VI

Odpowiedzialnos¢ prawna za naruszenie zasad ochrony danych
Osobowych

§21
1. Osoby nie przestrzegajace przepisow w zakresie ochrony danych osobowych
podlegaja sankcjom zgodnie z rozdzialem 8 ustawy o ochronie danych
osobowych.
2. Kto przetwarza dane osobowe lub umozliwia dostep do nich osobom
nieupowaznionym ponosi odpowiedzialno$¢ prawna wynikajaca z Kodeksu
Karnego i Kodeksu Pracy.



